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요 약

64비트 블록암호 IIoTBC는 산업용 IoT 기기의 보안을 목적으로 설계된 암호 알고리즘으로써 128비트의 비밀키

를 사용한다. IIoTBC는 IoT에 사용되는 MCU 크기가 8비트인지 16비트인지에 따라 암호화 방식이 달라진다. 본
논문에서는 MCU의 크기가 8비트인 경우 IIoTBC에 대한 차분공격을 다룬다. IIoTBC의 14-라운드의 차분특성을

이용하여 전체 32-라운드 중 15-라운드를 공격한다. 이때 필요한 선택평문과 암호화 연산은 각각 과 이다.
본 논문에서 제시한 차분특성은 기존 13-라운드 불능차분 특성보다 긴 라운드를 가지며, 이를 이용한 공격은
IIoTBC에 대한 첫 키복구 공격 결과이다.

ABSTRACT

The 64-bit block cipher IIoTBC is an encryption algorithm designed for the security of industrial IoT devices and uses

an 128-bit secret key. The IIoTBC’s encryption algorithm varies depending on whether the MCU size used in IoT is 8-bit
or 16-bit. This paper deals with a differential attack on IIoTBC when the MCU size is 8-bit. It attacks 15-round out of the
entire 32-round using IIoTBC's 14-round differential characteristic. At this time, the number of required plaintexts and

encryption are and , respectively. The differential characteristic presented in this paper has a longer round than the
existing 13-round impossible differential characteristic, and the attack using this is the result of the first key recovery attack

on IIoTBC.
Keywords: Cryptanalysis, Differential attack, IoT, Lightweight cryptography
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따라서 다양한 경량 암호기술이 등장하게 되었는

데 블록암호 IIoTBC[2] 역시 이에 속한다.

IIoTBC는 산업용 IoT 기기의 보안을 목적으로 설

계된 암호 알고리즘으로 128비트 키를 사용하는 64

비트 블록암호이다. IIoTBC는 효율적인 ASIC구현

을 위해 4×4 S-box 논리 게이트 식의 전처리 방법

과 불능차분, 부채널, 대수적 관점에서의 안전성 평

가를 제공한다. 하지만 해당 논문에서는 일반적인 차

분공격에 대한 결과를 제시하지 않으므로 이에 대한

분석이 필요하다.

1990년대에 Biham과 Shamir에 의하여 고안된

차분공격(differential cryptanalysis)[3]은 블록

암호의 입출력차분을 사용하여 공격하는 방법이다. 차

분공격은 특정한 입출력차분을 갖는 차분특성을 분석

하여 해당하는 차분경로를 만족하는 평문쌍을 이용하

는 공격이다.

본 논문에서는 14-라운드 차분특성을 이용하여

15-라운드 차분공격을 진행한다. 본 논문에서 제시한

14-라운드 차분 특성은 [2]에서 제시한 13-라운드

불능차분 특성보다 더 많은 라운드를 갖는다. 이러한

차분특성을 사용하여 15번째 라운드의 키 일부를 찾

고 최종적으로 마스터키를 찾는 과정을 제시한다. 이

때 필요한 선택평문과 암호화 연산은 각각 과이고 본 논문은 IIoTBC에 대한 최초의 키복구
공격을 제안한다.

II. 표기 및 기호

비트는 0 또는 1의 값을 갖는 이진 값이며 비트

는 0부터  의 값을 갖는 이진 값이다. 본 논문

에서 1워드는 8비트를 의미하고 논문에서 사용하는

표기 및 기호는 Table 1.와 같다.

III. IIoTBC 블록암호

IIoTBC 블록암호는 총 32-라운드의 GFN 구조

로 블록 크기는 64비트, 키 크기는 128비트이다.

IIoTBC 블록암호는 64비트 평문이 8개의 워드로

나뉘어 암호화가 진행된다. 각 워드는 8개의 브랜치

에 입력으로 들어가며 홀수번째 브랜치의 입력은 
함수를 거친 후 짝수번째 브랜치의 입력과 XOR된

다. 연산된 결과는 홀수, 짝수 라운드에 따라 
또는 함수로 permutation되고 Fig. 1.는, 함수와 이를 통한 2-라운드 IIoTBC 암
호화 과정을 묘사한다.

암호화가 시작되면, 는 평문으로 초기화가

된다. 는 암호화가 진행됨에 따라 값이 바뀌

며, 최종적으로 암호문이 된다. 아래는 번째 라운드
에서 가 암호화되는 과정이다. 는 64비

트로 8개의 워드     로 나뉘어 암

호화가 진행된다.

 ′     ′    ⊕  ′     ′    ⊕  ′     ′    ⊕  ′     ′    ⊕ 
ifmod ≠    ′  ′    ′  ′ 
ifmod     ′  ′    ′  ′

Notation Description

? Unknown  difference The -th round key

 The -th subkey of the -th round

 The upper  of a word

 The lower  of a word⋘    left rotation⋙    right rotation

  The -th word of the -round
ciphertext divided into 8 parts ∈

Table 1. Notations

Fig. 1. 2-round encryption of IIoTBC
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함수는 AddRoundKey, S-box

permutation, 1비트 로테이션으로 구성되며, Fig.
2.에 묘사되어있다. AddRoundKey는 8비트 부분
라운드키와의 XOR 연산과정이며 S-box

permutation에서 사용하는 S-box는 Fig. 3.과
같다.

IIoTBC는 128비트의 마스터키를 4등분하여 각

각 32비트의 를 생성 후 이를 통

해 나머지 라운드키를 생성한다.

     , (1)

     , (2)

     , (3)

      (4)

  는  와 를 통해 생성되며 이

때 함수와 XOR연산이 사용된다. 이를 수식으로

나타내면 다음과 같다.

    ⊕   ≤  ≤  (5)

 함수는 32비트의 라운드키를 비트이동 연산

후 과  각각 4비트를 S-box로

치환하는 함수이다. 32비트 는 8비트의 서브키

 로 나뉘어 각 라운드 4개의 함수에 적

용된다.

Fig. 2.  function

Fig. 3. × S-box

IV. IIoTBC에 대한 14-라운드 차분특성
구성

본 절에서는 IIoTBC에 대한 14-라운드 차분특성
을 소개한다. 차분특성을 구성할 때 차분이 상쇄되는

성질을 이용하였는데 이는 입력차분이 일 때 함
수를 거친 출력차분이 의 확률로 로 같은 성질
을 말한다. 입력차분 는 4비트씩 나뉘어지는데 입
력차분 0은 1의 확률로 출력차분이 0이고 입력차분

4는 의 확률로 출력차분이 2이다. 출력차분 2는

1비트 왼쪽 로테이션 연산을 거치면 4가 되므로 
의 확률로 입력차분과 출력차분이 상쇄된다. Fig.

5.는 차분이 상쇄되는 과정을 묘사한 것이며 ∆가
붙은 것은 차분값을 의미한다.

입력에 0이 아닌 차분이 있는 S-box를 활성
S-box라고 하면 차분이 상쇄되는 성질만을 이용하

므로 높은 확률의 차분특성을 구성하기 위해 활성
S-box를 최소화 해야한다.

차분이 상쇄되는 성질은 참/거짓 논리로서 접근할

수 있으므로 이를 1비트로 참/거짓을 표현하여 문제
를 접근했다. 각 브랜치에 대하여 차분이 존재하는

경우와 존재하지 않는 2가지 경우가 있으므로 총

256가지 경우에 대하여 14-라운드의 차분특성을 탐
색하였다(Fig. 6.) 알고리즘에 의해 나온 14-라운드

Fig. 4.  function

Fig. 5. Property of difference cancellation 
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의 최소 활성 S-box는 18개이며 의 확률로 차

분이 상쇄되므로   의 확률로 14-라운
드 차분특성을 구성하였다. 이는 Table 2.와 같다.

V. 15-라운드 IIoTBC에 대한 차분공격

5절에서는 15-라운드의 IIoTBC 차분공격을 소

개한다. 앞 절에서 소개한 확률 의 14-라운드
차분특성 이후 키복구를 위한 한 라운드를 더 진행하

여 최종적으로 15번째 라운드 키를 복구한다.
이후 복구한 키, 나머지 15번째 라운드 키와

12~14번째 라운드키를 이용하여 IIoTBC의 키스케

줄링을 통해 최종적으로 마스터키를 복구하는 과정을
소개한다.

5.1 차분 설정

14-라운드 차분특성에 한 라운드를 더 진행한 15

번째 라운드 암호문의 출력차분은 이다. Fig. 7.는 이를 표현한 그림이다.

Fig. 7. 15-round differential path

Fig. 6. Algorithm to find the minimum number
of active S-boxes among differential
characteristics using differential property

∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆ (0,4) (0,4) (0,0) (0,0) (0,0) (0,4) (0,0) (0,0) 
∆ (0,0) (0,0) (0,0) (0,0) (0,0) (0,0) (0,4) (0,4) 
∆ (0,0) (0,0) (0,0) (0,0) (0,0) (0,4) (0,0) (0,0) 1∆ (0,0) (0,0) (0,0) (0,0) (0,0) (0,0) (0,4) (0,0) 
∆ (0,0) (0,0) (0,0) (0,0) (0,0) (0,4) (0,4) (0,0) 
∆ (0,4) (0,0) (0,0) (0,0) (0,0) (0,0) (0,4) (0,0) 
∆ (0,4) (0,0) (0,0) (0,4) (0,4) (0,4) (0,4) (0,0) 
∆ (0,4) (0,0) (0,4) (0,4) (0,4) (0,4) (0,0) (0,4) 
∆ (0,4) (0,4) (0,0) (0,4) (0,0) (0,0) (0,4) (0,4) 
∆ (0,0) (0,0) (0,0) (0,0) (0,4) (0,4) (0,0) (0,4) 
∆ (0,0) (0,0) (0,0) (0,0) (0,0) (0,0) (0,4) (0,4) 
∆ (0,0) (0,0) (0,0) (0,0) (0,0) (0,4) (0,0) (0,0) 1∆ (0,0) (0,0) (0,0) (0,0) (0,4) (0,0) (0,0) (0,0) 
∆ (0,0) (0,0) (0,0) (0,4) (0,0) (0,0) (0,4) (0,0) 
∆ (0,0) (0,0) (0,4) (0,0) (0,0) (0,4) (0,4) (0,0)

Table 2. 14-round differential characteristic
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5.2 데이터 수집

다음과 같은 과정으로 와 의 8비트 값 중 4비

트의 값을 알 수 있다. Fig. 8.은 가 계산되는 과
정이며, 키를 제외한 모든 값은 차분이다.

S-box의 입력차분이 이면 출력차분은 모두 이

므로 의 8비트 중 출력차분 이 <<<1 로테이션 연
산된 4비트는 0이다. 따라서  의 형태를 갖
는다.

Fig. 8. Calculation process of 
5.3 평문쌍 필터링 단계

Table 2.에 14-라운드 차분특성을 따르지 않아

해당 차분특성과 같은 입력차분을 갖지만 출력차분을
만족하지 않는 쌍이 있을 수 있으므로 본 절에서 이
를 제외하는 과정을 다룬다. 이를 필터링 단계라고

한다.

우선 특정한 입력차분을 갖는 평문쌍 개 있을

때 14-라운드 차분특성을 만족 할 확률은 이므

로 이를 만족하는  ×= 4개의 평문쌍을 찾을
수 있다.

다음은 14-라운드 차분특성 만족하지 않고 차분특

성의 출력차분을 만족하는 쌍의 기댓값을 구해본다.

차분특성을 만족하지 않는 암호문쌍의 출력차분은 랜

덤하다고 가정하자. 와 의 각각 4비트와 암호문
쌍의 나머지 48비트의 차분으로 암호문 쌍의 56비트
차분값을 알 수 있다.

S-box 특성에 의하여 입력차분이 일 때의 출력
차분인 와 는  만 가능하므로 와가 차분특성의 출력차분을 만족할 확률이 각각임을 알 수 있다. 따라서 56비트의 차분값과 
와 의 각각 나머지 4비트의 확률을 토대로 계산하
면 다음과 같다.

 ×  × ×  . (6)

따라서 이러한 쌍의 기댓값은 1보다 작으므로 고
려하지 않는다.

5.4 부분키 복구 단계

이제 필터링된 평문과 암호문쌍으로 키의 일부를

추측한다. Fig. 8.에서 보듯이 의 8비트 중 0이
아닌 나머지 4비트는 아래 S-box에서 출력된다.

이를 식으로 작성하면 다음과 같다.

 ⊕⊕′ ⊕. (7)

 ⊕′    이므로 ′ 는  ⊕로

표현이 가능하다.  또한  ⊕′ 로 표현이

가능하므로  ⊕′ 를 과 XOR 연산 후

>>>1 로테이션 연산한 값을 라고 하자. 상위 4

비트인 는 이므로 고려하지 않고 하위 4비

트인 은 다음 수식을 만족한다.

 ⊕ ⊕′ ⊕⊕   (8)

이를 통해 키를 추측하는 과정은 다음과 같다. 암

호문의 차분을 통해  값을 알 수 있으므로 입

력차분이 이고 출력차분이 인 S-box의 출

력쌍 ()을 찾고  ⊕   이거나

 ⊕를 만족하는 값을 찾는다.

S-box의 입력차분이 4인 경우 나올 수 있는 출

력차분 는 각각 의 확률로 는확률로 나온다. 따라서 출력차분이 인 경우는쌍이 1쌍이 아닌 2쌍 나오므로 의 후보

가 4개가 나온다.

따라서 평균적으로 나오는 키  후보 개수를

계산하면 평균 ××≈개의 후보가

나온다. 출력차분이 일 때도 이와 동일하므로      중 , 즉
8비트를  ≈의 연산으로 찾을 수 있다. 이후의 나머지 24비트를 전수조사하면 의 연산

으로 전체를 구할 수 있다.
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5.5 나머지 키복구 단계

IIoTBC의 키스케줄링은 다음과 같다.

   ⊕ . (9)

5.4에서 를 구했으므로 를 전수조사하

면 식 (9)을 이용하여 을 알 수 있다. ,도 전수조사를 통해 조사하면 결국 ,,,,, 연속된 6개의 를 알 수

있다. IIoTBC의 키스케줄링 구조상 연속된 5개의를 알면 모든 를 알 수 있으므로 × × ×  의 연산으로 마스터키인,,,를 구할 수 있다.

VI. 결 론

본 논문에서는 14-라운드 차분특성을 이용한 15-

라운드 차분공격을 소개했다. 의 확률로 차분이
상쇄되는 성질과 이러한 성질을 갖으며 활성 S-box
의 개수가 최소인 차분특성을 구성하였다. 차분공격

을 이용하여 개의 선택평문과 의 시간 복잡
도를 갖고 IIoTBC의 마스터키를 복구하였다. 본 논
문에서의 결과는 MILP 등의 자동화 도구를 통한

차분특성의 검색으로 향상될 여지가 존재한다. 본 논
문에서 제시한 차분특성은 기존 13-라운드 불능차분
특성보다 긴 라운드를 가지며, 이를 이용한 공격은

IIoTBC에 대한 첫 키복구 공격 결과이다. 이러한
결과는 차분공격 관점에서 IIoTBC의 안전성에 대한
평가를 제공한다.
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